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सुरक्षित ऑनलाइन बँक िं ग-सुरिा टिप्स 

सुरक्षित बँक िं ग 

आपल्या खात्याचे फसवणु ीपासून रिण  रा 
⎯ डीबी ऑनलाइन बँक िं गमध्ये लॉगगन  रताना आपला  स्िमर आय.डी/ युजर आय.डी आणण पासवडड 

साठववण्यासाठी ब्राउझरवर ऑिो सेव्ह वापरू न ा. 
⎯  ृपया डॉइश बँ े डे असलेला आपला सिंप ड  तपशील अद्ययावत  रा जेणे रून व्यवहार अगि ृत  रण्यासाठी 

आपल्याला ए -वेळ (वन िाइम) पासवडड ममळू श ेल. ए -वेळ (वन िाइम) पासवडड म्हणजे आपल्या 
नोंदववलेल्या सिंप ड  तपशीलािंवर पाठववलेला 6 अिं ी सिंख्यात्म   ोड असतो. प्रमाणी रणाचा हा दुसरा स्तर 
असतो जो आपल्या लॉगगन आणण ट्रान्झॅक्शन पासवडड व्यततररक्त असतो. 

⎯ अँिी-व्हायरस सॉफ्िवेअर  ॉन्न्फगर  रा आणण आपल्या सिंगण ावर सॉफ्िवेअर तनयममतपणे अपग्रेड  ेले 
आहे हे सुतनन्चचत  रून घ्या.  

⎯ आपल्या पी.सी /मोबाइल मध्य ेपॉवर-ऑन/ ॲक्सेस पासवडड घाला, आपल्या पी.सी वर स्रीनसेव्हर पासवडड 
घाला. यामुळे इतर  ोणालाही आपली सिंमती न घेता आपला पी.सी/ मोबाइल वापरता येणार नाही. 

⎯  ोणत्याही सिं ेतस्थळ वरील आणण ईमेल मिील सिंशयास्पद मलिंक्सवर न्क्ल   रताना आणण आपल्या 
सिंगण ावर माहीत नसलेले क िं वा अववचवसनीय सॉफ्िवेअर स्थावपत  रताना अत्यिंत साविगगरी बाळगा. 
अँिीव्हायरस सॉफ्िवेअर स्वतःच पुरेसे नसते, ववशेषत: मालवेअर ववरूद्ि, जे आपले  ी स्ट्रोक्स लॉग  रते 
आणण अशा प्र ारे आपला पासवडड  ोणालाही  ळू श तो. 

⎯ मजबूत पासवडड तयार  रा  
⎯ पासवडड अल्फान्यूमेरर  असावा म्हणजेच त्यात अिं  आणण अिरे दोन्ही असाववत 
⎯ पासवडडमध्ये  मीत  मी 6 अिरे आणण जास्तीत जास्त 28 अिरे असावीत 
⎯ पासवडड मध्य ेस्पेसेस असू नयेत  
⎯ ववशेष अिरे जसे !,*,.,),+,=,? असू श तात  
⎯  स्िमर आय.डी मिील सवड अिरे आपल्या पासवडडमध्ये असू नयेत. 

उदाहरणाथड, जर आपला  स्िमर आय.डी 000011120 असेल तर एबीसीडी012 हा ए  वैि पासवडड असू 
श त नाही. 

⎯ आपले पासवर्डडस लिात ठेवा. आपल्याला ते लेखी ठेवायचे असतील, तर ते सुरक्षित टठ ाणी आहेत हे 
सुतनन्चचत  रून घ्या. 

⎯ इिंिरनेि बँक िं ग पासवडड (आयवपन)  ेस सेन्न्सटिव्ह असतात. 
⎯ डॉइश बँ ेच्या  मडचाऱयािंसह  ोणालाही आपला पासवडड  िीही सािंगू न ा. आपला पासवडड ववचारणाऱया 

 ोणत्याही मेलला  िीही उत्तर देऊ न ा. 
⎯  ृपया लिात असू द्या  ी डॉइश बँ   िीही आपला पासवडड ववचारणार नाही. 
⎯ अिंदाज लावणे सोपे असे पासवर्डडस वापरू न ा जसे  ी: 



 

 

⎯ जन्मतारीख, मटहने क िं वा वषड 
⎯ अनुरमम  सिंख्या (उदाहरणाथड 6789) 
⎯ सहज अिंदाज लावता येईल असे सिंख्या सिंयोजन (उदाहरणाथड 1111) 
⎯ आपल्या दरूध्वनी रमािं ाचे  ाही भाग 
⎯ आपल्या  ोणत्याही  ाडडवर ज्या रमाने ते छापले जातात त्या रमाने रमािं ािंचे भाग 
⎯ इतर सहज उपलब्ि वैयन्क्त  माटहती (उदाहरणाथड ड्रायन्व्हिंग लायसन्स, क िं वा आपल्याशी सहज 

जोडलेले इतर रमािं ) 
⎯  ुिुिंबातील सदस्यािंची, पाळीव प्राण्यािंची क िं वा रस्त्यािंची नावे. 

⎯ आपण आपला  स्िमर आय.डी आणण पासवडड मलटहत असताना इतरािंना आपली स्रीन टदसत नाही आणण 
आपण पाठीमागून पाटहले जाणार नाही आहात याची  ृपया खात्री  रून घ्या. 

⎯ आपल्या ऑनलाइन बँक िं ग प्रवेशाची सुरक्षितता वाढववण्यासाठी लॉगगन आणण व्यवहारासाठी स्वतिंत्र पासवडड 
वापरण्याची मशफारस  ेली जाते. 

⎯ आपण  ेवळ अस्सल डॉइश बँ  साइिवर प्रवेश  रीत आहात याची खात्री  रण्यासाठी नेहमी ब्राउझरवर 
(www.deutschebank.co.in आणण लॉगगन बिणावर न्क्ल   रा) यू.आर.एल िाइप  रा 

⎯ डीबी ऑनलाइन बँक िं गमध्ये लॉगगन  रताना प्रत्ये  वेळी आपली शेविची लॉगगन तारीख आणण वेळ तपासा. 
वेळोवेळी आपले पासवडड बदला आणण  ोणताही गैरवापर िाळा. 

⎯ सावडजतन  क िं वा वािून घेतलेल्या सिंगण ावरून ऑनलाइन बँक िं ग  रणे िाळा. आपल्या खात्यात  िीही 
व्हायरसने सिंरममत असलेल्या सिंगण ावरून प्रवेश  रू न ा. 

⎯ ऑनलाइन बँक िं ग  रताना अने  ब्राउझर वविंडो उघडू न ा. 
⎯ आपण आपले व्यवहार पूणड  रताच डीबी ऑनलाइन बँक िं ग मिून लॉग आऊि  रा. तसेच आपण ती वविंडो 

बिंद  ेल्याची खात्री  रून घ्या. 
⎯ आपल्या ऑपरेटििंग मसन्स्िमवर 'फाइल अँड वप्रिंटििंग शेअररिंग' वमैशष्ट्य अिम  रा. 
⎯ आपल्या डून आ ारलेली रक् म आपल्याला ओळखता आली नाही तर  ृपया त्वररत डॉइश बँ ेला तसे लेखी 

 ळवा. 

इतर  ोणतीही गचिंता असल्यास,  ृपया 1860 266 6601# वर आमच्या 24/7 फोन बँक िं ग िीमला  ॉल  रा 

# भारताबाहेरील ग्राह ािंनी +91 22 6601 6601 डायल  रणे आवचय  आहे  
मुिंबईतील ग्राह ािंना 6601 6601 या रमािं ावर सुद्िा  ॉल  रता येईल.  ॉल शुल्  लागू आहेत. 
 
वगिडत डीबी ऑनलाइन बँक िं ग सुरिा  

⎯ आपल्या खात्याचे अनगि ृत प्रवेशापासून सिंरिण  रण्यासाठी आम्ही डीबी ऑनलाइन बँक िं ग सलग 60 
ममतनिािंसाठी वापरल्यावर लॉगगन पासवडडचे पुन्हा प्रमाणी रण सुरू  ेले आहे. यासह, 60 ममतनिािंपेिा अगि  
चालणाऱया प्रत्ये  सत्रासाठी, आपल्याला पुन्हा लॉगगन  रण्यास सािंगगतले जाईल 

⎯ तसेच, जर आपले डीबी ऑनलाइन बँक िं ग लॉगगन सत्रात 8 ममतनिािंपेिा जास्त  ाळ  ाहीच  ेले नाही तर 
मसस्िम आपोआप आपल्याला सत्रातून लॉग आऊि  रते. आपल्याला तनन्ष्टरय वेळेचा मागोवा ठेवण्यास मदत 
व्हावी म्हणून आपल्याला पषृ्टठाच्या वरच्या डाव्या  ोपऱयातील िाइमरचा सिंदभड घेऊन त्यानुसार आपल्या 
व्यवहारािंचे तनयोजन  रता येईल. 
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आम्ही आपला ऑनलाइन बँक िं ग अनुभव सुरक्षित  रण्यासाठी सिंरिणाचे अने  थर प्रदान  रतो: 

⎯ आपला व्यवहार चािंभारचौ चयािंपासून सुरक्षित ठेवण्यासाठी 256 बबि िीएलएस एन्न्रप्शन. 
⎯ व्हच्युडअल  ीपॅड जे आपले दभुाडवनापूणड 'स्पायवेअर' आणण 'ट्रोजन' प्रोग्राम्सपासून आपले सिंरिण  रण्यासाठी 

 ीस्ट्रो   ॅप्चर  रता यावेत म्हणून डडझाइन  ेलेले असतात  
⎯ आपल्या आगथड  व्यवहारािंना वाढीव सुरिा प्रदान  रण्यासाठी पासवडडचे दोन स्तर. 
⎯ ओ.िी.पी हा सध्याच्या लॉगगन आणण ट्रान्झॅक्शन पासवडड प्रमाणी रणाच्या पली डे सुरिेचा अततररक्त थर 

असतो. प्रत्ये  वेळी आपण सिंवेदनशील/ आगथड  व्यवहार  रण्याचा प्रयत्न  रता तेव्हा आपल्या नोंदववलेल्या 
सिंप ड  तपशीलािंवर पाठववलेला हा 6 अिं ी सिंख्यात्म   ोड असतो. खाली नमूद  ेलेल्या व्यवहारािंना अगि ृत 
 रण्यासाठी ओ.िी.पी आवचय  असतो:  

⎯ इतर बँ ािंमिील लाभाथी बँ  खाती नोंदववण्यासाठी   
⎯ बबल देय ािंसाठी  
⎯ ई- ॉमसड देय ािंसाठी  
⎯ डीबी न्क्व पे साठी  
⎯ एन.ई.एफ.िी/ आर.िी.जी.एस साठी (व्यवहार मूल्य रु. 10,000 क िं वा त्यापेिा जास्त साठी)  
⎯ इतर डॉइश बँ  खात्यािंमध्ये तनिी हस्तािंतररत  रण्यासाठी   
⎯ मोबाइल/ ईमेल आय.डी बदलण्यासाठी 
⎯ अलिड प्रोफाइल बदलण्यासाठी  
⎯ व्यवहारादरम्यान तयार होणारा ओ.िी.पी त्या व्यवहारासाठी फक्त 5 ममतनिािंपयंत वैि 

असतो.  

⎯ आपल्या पासवडडच्या सुरिेसाठी  ठोर पासवडड सुरिा उपाय. 
⎯ आम्ही 60 ममतनिािंच्या सलग वापरानिंतर लॉगगन पासवडड प्रमाणी रण  रण्याचा अततररक्त सुरिा थर तयार 

 ेला आहे जेणे रून आपल्या खात्याचे रिण  रता येईल. हे सुतनन्चचत  रेल  ी आपले लॉगगन सत्र 
अनगि ृत प्रवेशापासून सुरक्षित आहे. आपण डीबी ऑनलाइन बँक िं गमध्ये प्रवेश  रू इन्च्छत नसल्यास, 
आपल्याला लॉग-आऊि बिणावर न्क्ल   रता येईल आणण सत्र समाप्त  रता येईल.  

⎯ डॉइश बँ  सिंगण ावरील ट्रोजन प्रोग्रामवर लि ठेवते जे डीबी ऑनलाइन बँक िं गमध्ये प्रवेश  रण्यासाठी 
वापरले जातात. सिंगण ावर  ोणताही दभुाडवनापूणड प्रोग्राम आढळल्यास डॉइश बँ  अशा ग्राह ाचा इिंिरनेि 
प्रवेश अिम  रेल जो त्या सिंगण ावरून लॉगगन  रत आहे. आमची फोन बँक िं ग िीम याची माटहती  ळवेल. 

सुरक्षित डेिाचे हस्तािंतरण 
अनगि ृत पिािंना माटहती वाचण्यापासून रोखण्यासाठी एन्न्रप्शन ही माटहती प्रसारणासाठी वापरण्याची ए  पद्ित 
आहे. एस.एस.एल एन्न्रप्ि  ेलेल्या सिंप्रेषणासाठी उद्योग मान  आहे आणण इिंिरनेिवर बँ ेशी ग्राह ािंचा सिंवाद सुरक्षित 
आहे याची खात्री  रते. डॉइश बँ  ए.जी, भारत येथे, आम्ही सेक्युअर सॉ े्स लेयर (एस.एस.एल) सत्राच्या 
एन्न्रप्शनसाठी व्हेरीसाइनचे 128-बबि डडन्जिल प्रमाणपत्र वापरतो. डेिाचे हे एन्न्रप्शन इिंिरनेिद्वारे जेव्हा डेिा कफरत 
असतो तेव्हा छेडछाडीपासून भक् म प्रमाणात सिंरिण उपलब्ि  रून देते. 
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पषृ्टठाच्या वरच्या बाजूला आपल्याला बिंद  ुलूपाचे (क्लोज्ड लॉ ) आय ॉन टदसेल.  
 
व्हच्युडअल  ीपॅडचे वैमशष्ट्य 
व्हच्युडअल  ीपॅड हे आपल्या नेहमीच्या  ीबोडडचे ऑनलाइन रूप आहे. आपला पासवडड न्क्ल   रण्यासाठी आपल्या 
माऊसचा वापर  रा.  ीस्ट्रो   ॅप्चर  रण्यासाठी डडझाइन  ेलेल्या दभुाडवनापूणड 'स्पायवेअर' आणण 'ट्रोजन' 
प्रोग्राम्सपासून हे आपले सिंरिण  रते. आम्ही आपल्याला मशफारस  रतो  ी आपल्याला सिंगण ाच्या सुरक्षिततेबद्दल 
खात्री नसेल तर आपण सिंगण ावरून लॉगगन  रताना आभासी  ीपॅड वापरावा. अँिी-व्हायरस सॉफ्िवेअर अद्ययावत 
 ेले गेले नाही, असे सायबर  ॅफे क िं वा मशीन, हे असुरक्षित वातावरणाच्या उदाहरणािंमध्ये सामील आहेत.  

नेहमीचे व्हच्युडअल  ीपॅर्डस  ीज गततशीलपणे ममसळून हे साध्य  रतात, परिंत ुयामुळे वापर त्यांना अिरे मलटहण े
 ठीण होते. डॉइश बँ ेचे व्हच्युडअल  ीपॅड सिंपूणड  ीपॅडला गततशीलपणे कफरवतो, यात  ीज ममसळल्या जात नाहीत 
आणण त्यामुळे सुरक्षितता आणण सुवविा दोन्ही प्राप्त होतात.  

पासवडडची सुरिा 
पासवडड आपोआप तयार होतात, पासवडड मेलसड वर छापले जातात, सील बिंद  ेले जातात आणण मानवी हस्तिेप न 
 रता आपल्या मेमलिंग पत्त्यावर पाठववले जातात. सुरक्षिततेच्या  ारणास्तव लॉगगनसाठी आवचय  ग्राह  आय.डी/ 
वापर ताड आय.डी असलेल्या इतर  ोणत्याही  ागदपत्रािंसह पासवडड पाठववले जात नाहीत. आपले पासवडड नेहमी बँ ेच्या 
सुरक्षित यिंत्रणेत पूणडपणे गोपनीय ठेवले जातात.  ृपया लि असू द्या  ी बँ ेच्या  मडचाऱयािंना सुद्िा आपल्या 
पासवडडची माटहती उपलब्ि नसते आणण  ोणत्याही पररन्स्थतीत बँ   मडचाऱयािंसह  ोणालाही ऑनलाइन बँक िं ग पासवडड 
सािंगू नये. 

ट्रान्झॅक्शन पासवडडची मुदत 90 टदवसािंत सिंपते, त्यानिंतर डीबी ऑनलाइन बँक िं गमध्ये लॉगगन  रता यावे म्हणून 
आपल्याला पासवडड बदलण्यास सािंगगतले जाते.  ृपया लि असू द्या  ी जर ट्रान्झॅक्शन पासवडड नवीन तयार  रताना 
ववद्यमान पासवडड आपल्याला घालता आला नाही, तर आपल्याला पासवडडच्या नवीन सेिसाठी ववनिंती  रावी लागेल. 

डीबी ऑनलाइन बँक िं गमध्ये आपण जर  ा 180 टदवसािंपेिा जास्त  ाळ लॉगगन  ेले नसेल तर डीबी ऑनलाइन 
बँक िं गचा आपला प्रवेश आपोआप तनन्ष्टरय  रण्यात येतो.  ृपया आमच्या फोन बँक िं ग िीमला 1860 266 6601# 
वर  ॉल  रून तो सकरय  रून घ्यावा. 

आपण आपल्या सकरय डेबबि  ाडड रमािं ाचा वापर  रून त्वररत आपला आयवपन ऑनलाइन तयार  रू श ता. 
ऑनलाइन आयवपन तनममडतीसाठी आम्ही आपल्याला आपल्या नोंदववलेल्या मोबाइल आणण ईमेल आय.डी यािंच्यावर ए  
रँडम ॲक्सेस  ोड (आर.ए.सी) आणण युतन  रेफरन्स निंबर (यू.आर.एन) पाठवतो. तीन अवैि प्रयत्न झाल्यास आम्ही 
आपली ऑनलाइन आयवपन सुवविा ब्लॉ   रतो आणण त्यावर एस.एम.एस/ ईमेल अलिड पाठववतो. 
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कफमशिंग अिॅ  
'कफमशिंग अिॅ ' म्हणजे असे प्रयत्न जे बनावि  िं पनीच्या ईमेल प्रेष  पत्त्यािंचा वापर  रून ईमेल द्वारे ग्राह ािंच्या 
प्रवेशाची गोपनीय माटहती ममळवण्यासाठी  ेले जातात. ग्राह ािंच्या ओळखीचे आणण ववचवासाहड  िं पन्यािंचे बनावि ईमेल 
पत्ते या हल्ल्यािंमध्ये वापरले जातात. ग्राह ाला ईमेल उत्तराच्या माध्यमातून क िं वा बनावि सिं ेतस्थळा डे नेणाऱया 
मलिं च्या माध्यमातून गोपनीय खाते प्रवेशाची माटहती देण्यास सािंगगतले जाते. त्यानिंतर ग्राह ाच्या न ळत माटहतीचा 
गैरवापर होऊ श तो. 

डॉइश बँ  ईमेल क िं वा एस.एम.एस द्वारे आपली गोपनीय क िं वा वैयन्क्त  माटहती (जसे  ी आपले खाते रमािं , 
डेबबि  ाडड रमािं , ए.िी.एम वपन क िं वा ऑनलाइन बँक िं ग पासवडड)  िीही ववचारणार नाही. तसेच, डॉइश बँ ेने 
पाठववलेल्या  ोणत्याही ईमेलमध्ये टदलेल्या मलिं वरून लॉगगन  रण्यास सािंगगतले जाणार नाही. डॉइश बँ ेचा असल्याचा 
दावा  रणारा ईमेल, फसवा असल्याचा आपल्याला सिंशय आल्यास ताबडतोब बँ ेला तसे  ळवा. 

अज्ञात स्त्रोता डून आलेल्या ईमेल अिॅचमेंि उघडण्यापूवी त्या स् ॅन  रण्याचा सल्ला नेहमीच टदला जातो. 
 
तनन्ष्टरय वळे लॉग-आऊि 
जर आपण आपल्या डीबी ऑनलाइन बँक िं गमध्ये लॉगगन  ेले आणण 8 ममतनिािंसाठी सत्रात  ाहीच  ेले नाही, तर 
आम्ही आपल्याला सत्रातून आपोआप लॉग आऊि  रतो जेणे रून आपल्या खात्यातील अनगि ृत प्रवेशापासून बचाव 
 रता येईल. 

तनन्ष्टरय वेळेचा मागोवा घेण्यास मदत  रण्यासाठी, आपण सत्र समाप्तीच्या िाइमरसाठी पषृ्टठाच्या वरचा डावा  ोपरा 
पाहू श ता आणण त्यानुसार आपल्या व्यवहारािंचे तनयोजन  रू श ता. जर सत्र सिंपले असेल तर िाइमर आपल्याला 
पुन्हा लॉगगन  रण्याचा सिं ेत देईल. 
 
सुरक्षित बँक िं गसाठी टिप 

 ाडड क िं वा वपन हरवल्यास क िं वा चोरी झाल्यास क िं वा अनगि ृतपणे  ाडड वापरल्यास आपले डॉइश 
बँ ेचे डेबबि  ाडड त्वररत ब्लॉ   रा 

⎯ आपल्या नोंदववलेल्या मोबाइल रमािं ावरून 561615 वर "फ्रॉड" असा एस.एम.एस पाठवा  
⎯ आम्हाला report.fraud@list.db.com यथेे ईमेल पाठवा  
⎯ ऑनलाइन फसवणु ीची तरार  रण्यासाठी येथे न्क्ल   रा 
⎯ आमच्या "1860 266 6601*" या 24/7 फोनबँक िं ग रमािं ावर  ॉल  रा आणण पयाडय 1 
तनवडा 

⎯ आमच्या "1800 123 6601" या समवपडत िोल फ्री रमािं ावर  ॉल  रा 

* भारताबाहेरील ग्राह ािंनी +91 22 6601 6601 डायल  रणे आवचय  आहे.  
मुिंबईतील ग्राह ािंना 6601 6601 या रमािं ावर सुद्िा  ॉल  रता येईल.  ॉल शुल्  लागू आहेत. 
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