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িনরাপদ অনলাইন ব,াংিকং-িসিকউির2 2পস 

িনরাপদ ব)াংিকং 

জািলয়ািত (থেক আপনার অ1াকাউ3 র4া ক5ন 

¾ িডিব অনলাইন ব*াংিকংেয় লগইন করার সময় আপনার কা5মার আইিড/ ইউজার আইিড এবং পাসওয়াড;  সংর<েণর জন* 
>াউজাের অেটা @সভ ব*বহার করেবন না। 

¾ দয়া কের িডউেচ ব*াংেকর সােথ আপনার @যাগােযােগর িববরণ আপেডট কHন যােত আপিন @লনেদন অনুেমাদেনর জন* ওয়ান 
টাইম পাসওয়াড;  @পেত পােরন। ওয়ান টাইম পাসওয়াড;  হ'ল আপনার িনবিLত @যাগােযােগর িববরেণ @Mিরত একN 6 সংখ*ার 
সংখ*াসূচক @কাড। এN আপনার লগইন এবং @লনেদেনর পাসওয়াড;  ছাড়াও Mমাণীকরেণর িUতীয় Vর। 

¾ অ*ািW-ভাইরাস সYওয়*ার কনিফগার কHন এবং িনি[ত কHন @য সYওয়*ারN আপনার কি\উটাের িনয়িমত আপে]ড করা 
হেয়েছ। 

¾ আপনার িপিস/ @মাবাইেল পাওয়ার-অন/ অ*াে^স পাসওয়াড; , আপনার িপিসেত ি`নেসভার পাসওয়াড;  রাখুন, যােত আপনার সaিত 
ছাড়া অন* @কউ আপনার িপিস/ @মাবাইল ব*বহার করেত না পাের। 

¾ @কানও ওেয়বসাইট এবং ইেমলbিলেত সেcহজনক িলdbিলেত িeক করার সময় এবং আপনার কি\উটাের অজানা বা অিবfV 
সYওয়*ার ইন5ল করার সময় সেব;াg সতক; তা অবলhন কHন। অ*ািWভাইরাস সYওয়*ার িনেজই ম*ালওয়*ােরর িবHেi 
িবেশষভােব পয;াl নয় যা আপনার কী @mাকbিল লগ কের এবং এইভােব আপনার পাসওয়াড; bিলর সােথ আপস করেত পাের। 

¾ একN শিnশালী পাসওয়াড;  oতির কHন – 
—  পাসওয়াড; bিল আলফা সাংিখ*ক হওয়া উিচত অথ;াৎ এেত সংখ*া এবং বণ;মালা উভয়ই থাকা উিচত  
—  পাসওয়াড; bিলেত সব;িনs 6 N অ<র এবং সব;ািধক ২৮ N অ<র থাকা উিচত  
—  পাসওয়াড; bিলেত @wসbিল অনুেমািদত নয়  
—  িবেশষ অ<র @যমন !,*,.,), +,=,? অনুেমািদত 
—  ]াহক আইিডর সমV অ<র আপনার পাসওয়ােড;  উপি�ত হওয়া উিচত নয়। যিদ আপনার কা5মার আইিড 000011120 হয়, 

তাহেল abcd012 পাসওয়াড; N oবধ পাসওয়াড;  নয়। 
¾ আপনার পাসওয়াড;  মুখ� কHন। আপিন যিদ এbিল িলিখতভােব রাখেত পছc কেরন তেব িনি[ত হেয় িনন @য তারা একN 

িনরাপদ জায়গায় রেয়েছ। 
¾ ইWারেনট ব*াংিকং পাসওয়াড;  (আইিপআইএন) @কস সংেবদনশীল। 
¾ িডউেচ ব*াংেকর কম�সহ কােরা কােছ কখনই আপনার পাসওয়াড;  Mকাশ করেবন না। আপনার পাসওয়াড;  চাওয়া @কানও @মইেলর 

উ�র কখনই @দেবন না। 
¾ দয়া কের মেন রাখেবন @য িডউেচ ব*াংক কখনই আপনার পাসওয়াড;  চাইেব না। 
¾ অনুমান করা সহজ এমন পাসওয়াড;  ব*বহার করেবন না @যমন: 

— জ� তািরখ, মাস বা বছর 
— �িমক সংখ*া (@যমন ৬৭৮৯) 
— সংখ*া সংিম�ণ যা সহেজই অনুমান করা @যেত পাের (@যমন 1111) 
— আপনার @টিলেফান নhেরর অংশbিল  
— আপনার @য @কানও কােড;  @সbিল মুি�ত �মঅনুসাের সংখ*ার অংশbিল  
— অন*ান* সহেজই অ*াে^সেযাগ* ব*িnগত @ডটা (@যমন �াইিভং লাইেস�, বা আপনার সােথ সহেজই সংযুn অন*ান* নhর) 
— পিরবােরর সদস*েদর নাম, @পাষা Mাণী বা রাVা। 

¾ আপিন যখন আপনার কা5মার আইিড এবং পাসওয়াড;  িলখুন, দয়া কের িনি[ত কHন @য অন*রা আপনার ি`নN @দখেত স<ম 
নয় এবং আপনােক িপছন @থেক পয;েব<ণ করা হে� না। 



 

 

¾ এN সুপািরশ করা হয় @য লগইন এবং @লনেদেনর জন* পৃথক পাসওয়াড;  ব*বহার করা উিচত কারণ এN আপনার অনলাইন ব*াংিকং 
অ*াে^েসর সুর<া বািড়েয় তুলেব। 

¾ সব;দা >াউজাের URL টাইপ কHন (www.deutschebank.co.in এবং লগইন @বাতােম িeক কHন) িনি[ত করেত @য আপিন 
@কবলমা£ Mকৃত িডউেচ ব*াংক সাইেট অ*াে^স করেছন। 

¾ আপিন Mিতবার িডিব অনলাইন ব*াংিকং-এ লগইন করার সময় আপনার @শষ লগইন তািরখ এবং সময় পরী<া কHন। @কানও 
অপব*বহার এড়ােত পয;ায়�েম আপনার পাসওয়াড;  bিল পিরবত; ন কHন। 

¾ পাবিলক বা @শয়ারড কি\উটার @থেক অনলাইন ব*াংিকং এিড়েয় চলুন। ভাইরাস সং�ািমত কি\উটার @থেক কখনই আপনার 
অ*াকাউW অ*াে^স করেবন না। 

¾ অনলাইেন ব*াংিকং করার সময় একািধক >াউজার উইে¤া খুলেবন না। 
¾ আপিন আপনার @লনেদন @শষ করার সােথ সােথ িডিব অনলাইন ব*াংিকং @থেক লগ আউট কHন। আপিন @সই উইে¤াN বL 

কেরেছন তাও িনি[ত কHন। 
¾ আপনার অপােরNং িসে5েম 'ফাইল এবং িMিWং @শয়ািরং' oবিশ¥*N অ<ম কHন। 
¾ আপিন যিদ আপনার কাছ @থেক @নওয়া @কানও পিরমাণ ¦ীকার না কেরন তেব দয়া কের অিবলেh িডউেচ ব*াংেক িলিখতভােব 

িরেপাট;  কHন। 

অন) -কানও উে1েগর -3ে4, দয়া কের 1860 266 6601# এ আমােদর ২৪/৭ -ফান ব)াংিকং Eমেক কল কGন 

# ভারেতর বাইেরর Kাহকেদর +91 22 6601 6601 ডায়াল করেত হেব। মুRাইেয়র Kাহকরা 6601 6601 নRেরও কল 
করেত পারেবন। কল চাজU  Vেযাজ)। 
 
বিধ8ত িডিব অনলাইন ব1াংিকং িনরাপ<া 

¾ অননুেমািদত অ*াে^স @থেক আপনার অ*াকাউWেক র<া করার জন* আমরা িডিব অনলাইন ব*াংিকংেয়র 60 িমিনেটর অিবি�§ 
ব*বহােরর পের লগইন পাসওয়াড;  পুনরায় যাচাইকরণ চালু কেরিছ। এর সােথ, 60 িমিনট অিত�ম কের এমন MিতN @সশেনর জন*, 
আপনােক আবার লগইন করেত বলা হেব 

¾ এছাড়াও, যিদ আপনার িডিব অনলাইন ব*াংিকং @সশনN 8 িমিনেটরও @বিশ সময় ধের িনি©য় থােক তেব িসে5মN ¦য়ংি�য়ভােব 
আপনােক @সশন @থেক লগ আউট কের @দয়। িনি©য় সমেয়র ª*াক রাখেত আপনােক সহায়তা করার জন*, আপিন পৃ«ার উপেরর 
বাম @কােণ টাইমারN উে¬খ করেত পােরন এবং @সই অনুযায়ী আপনার @লনেদেনর পিরকনা করেত পােরন। 

আমরা আপনার অনলাইন ব)াংিকং অিভXতা সুরি3ত করার জন) সুর3ার একািধক [র সরবরাহ কির: 

¾ 256 িবট Nএলএস এনি�পশন আপনার @লনেদনেক জািলয়ািত @থেক সুরি<ত রাখেত। 
¾ কীেmাকbিল ক*াপচার করার জন* িডজাইন করা ¯িষত 'wাইওয়*ার' এবং '@ªাজান' @Mা]ামbিল @থেক আপনােক র<া করার জন* 

ভাচু; য়াল কীপ*াড। 
¾ আপনার আিথ;ক @লনেদেন বিধ;ত িনরাপ�া Mদােনর জন* °N Vেরর পাসওয়াড; । 
¾ ওNিপ হ'ল িবদ*মান লগইন এবং @লনেদেনর পাসওয়াড;  Mমাণীকরেণর বাইের সুর<ার একN অিতিরn Vর। এN আপনার িনবিLত 

@যাগােযােগর িববরণbিলেত @Mিরত একN 6 িডিজেটর সংখ*াসূচক @কাড, Mিতবার আপিন একN সংেবদনশীল/ আিথ;ক @লনেদেনর 
@চ¥া কেরন। নীেচ উি¬িখত @লনেদনbিল অনুেমাদেনর জন* ওNিপ অপিরহায;:  
— অন*ান* ব*াংেকর সুিবধােভাগী ব*াংক অ*াকাউেWর িনবLন  
— িবল @পেমW  
— ই-কমাস; @পেমW  
— িডিব ±ইকেপ  
— এনইএফN / আরNিজএস (@লনেদেনর মূল* 10,000 টাকা বা তার @বিশ)  
— অন*ান* িডউেচ ব*াংক অ*াকাউেW তহিবল �ানা²র  
— @মাবাইল/ ইেমল আইিড পিরবত; ন 
— সতক; তা @Mাফাইল পিরবত; ন  

https://www.deutschebank.co.in/en/connect-with-us/safe-online-banking.html#ae-parsys-columncontrol_897462536-columnControlCol1Parsys-accordion-accordionParsys-accordionentry


 

 

— @লনেদেনর সময় উ³প§ ওNিপ @কবল মা£ 5 িমিনট পয;² @সই @লনেদেনর জন* oবধ।  
¾ আপনার পাসওয়াড;  সুরি<ত করার জন* কেঠার পাসওয়াড;  িনরাপ�া ব*ব�া। 
¾ আপনার অ*াকাউW সুরি<ত করার জন* আমরা 60 িমিনেটর �মাগত ব*বহােরর পের লগইন পাসওয়াড;  যাচাইকরেণর একN 

অিতিরn সুর<া Vর oতির কেরিছ। এN িনি[ত করেব @য আপনার লগইন @সশনN অননুেমািদত অ*াে^স @থেক িনরাপদ। আপিন 
যিদ িডিব অনলাইন ব*াংিকং অ*াে^স করেত না চান তেব আপিন লগ-আউট @বাতােম িeক করেত পােরন এবং @সশনN @শষ 
করেত পােরন। 

¾ িডউেচ ব*াংক কি\উটাের @ªাজান @Mা]ামbিল পয;েব<ণ কের যা িডিব অনলাইন ব*াংিকং অ*াে^স করেত ব*বµত হয়। যিদ 
কি\উটাের @কান <িতকারক @Mা]াম সনাn করা হয়, তাহেল ডয়েচ ব*াংক @সই কি\উটার @থেক লিগং করা ]াহেকর 
ইWারেনট অ*াে^স িনি©য় করেব। আমােদর @ফান ব*াংিকং Nমও একই তথ* জানােব। 

িনরাপদ (ডটা ?ানা@র 
এনি]পশন হ'ল অননুেমািদত প3`িলেক তথ) পড়া -থেক িবরত রাখেত dাeিমশেনর জন) তথ) -কেড় -নওয়ার একE 
পfিত। এসএসএল হ'ল এনি]েgড -যাগােযােগর জন) িশhমান এবং িনিiত কের -য ইjারেনেটর মাধ)েম ব)াংেকর 
সােথ Kাহেকর িমথিlয়া িনরাপদ। ডেয়েচ ব)াংক এিজ, ইিmয়ােত, আমরা িনরাপদ সেকট [র (এসএসএল) -সশেনর 
এনি]পশেনর জন) VeriSign -থেক ১২৮ -িবট িডিজটাল সাEU িফেকট ব)বহার কির। -ডটার এই এনি]পশন ইjারেনেটর 
মাধ)েম -ডটা সরােনার সময় -টzািরংেয়র িবGেf একE শি{শালী মা4ার সুর3া সরবরাহ কের। 

আপিন  পৃ~ার শীেষU একE ব� লক আইকন -দখেত পােবন। 
 
ভাচু8 য়াল কীপ1াড EবিশG1 
ভাচুU য়াল কীপ)াড আপনার িনয়িমত কীেবােডU র একE অনলাইন উপ�াপনা। আপনার পাসওয়ােডU  ি�ক করেত আপনার 
মাউস ব)বহার কGন। এE আপনােক �িষত '�াইওয়)ার' এবং 'েdাজান' -VাKাম`িল -থেক র3া কের যা কীে�াক`িল 
ক)াপচার করার জন) িডজাইন করা হেয়েছ। আপিন যিদ কিzউটােরর িনরাপ�া সzেকU  আ�িব�াসী না হন তেব আমরা 
আপনােক কিzউটার -থেক লগ ইন করার সময় ভাচুU য়াল কীপ)াড ব)বহার করার পরামশU িদই। অিনরাপদ পিরেবেশর 
উদাহরণ`িলর মেধ) রেয়েছ সাইবার ক)ােফ বা এমন একE -মিশন -যখােন অ)ািj-ভাইরাস স�ওয়)ার আপেডট করা 
হয়িন। 

যিদও িনয়িমত ভাচুU য়াল কীপ)াড`িল গিতশীলভােব কী`িল জাRল কের এE অজU ন কের, এE ব)বহারকারীেদর জন) 
অ3র`িল ইনপুট করা ক�ন কের -তােল। িডউেচ ব)াংেকর ভাচুU য়াল কীপ)াড পুেরা কীপ)াডেক গিতশীল পfিতেত ঘুিরেয় 
-দয়, যার ফেল িনরাপ�া এবং সুিবধা উভয়ই অজU ন করা যায়। 
 
পাসওয়াড8  িনরাপ<া 
ম)ানুয়াল হ[ে3প ছাড়াই পাসওয়াডU `িল �য়ংি]য়ভােব উ�প� হয়, পাসওয়াডU  -মইলার`িলেত মুি�ত হয়, িসল করা হয় 
এবং আপনার -মইিলং �কানায় -Vরণ করা হয়। িনরাপ�ার উে�েশ) লগইেনর জন) Vেয়াজনীয় কা�মার আইিড/ ইউজার 
আইিড বহনকারী অন) -কােনা ড�েমেjর সে� পাসওয়াডU  পাঠােনা হয় না। ব)াংেকর সুরি3ত িসে�েম আপনার 
পাসওয়াডU  `িল সবUদা সzূণU -গাপনীয় রাখা হয়। দয়া কের মেন রাখেবন -য এমনিক ব)াংেকর কমUচারীেদরও আপনার 
পাসওয়ােডU র তথ) উপল� -নই এবং -কানও পিরি�িতেতই অনলাইন ব)াি�ং পাসওয়াডU E ব)াংক কমUচারীসহ কারও সােথ 
ভাগ করা উিচত নয়। 

-লনেদেনর পাসওয়াডU  ৯০ িদেনর মেধ) -শষ হেয় যায়, যার পের আপনােক িডিব অনলাইন ব)াংিকংেয় লগইন করার জন) 
পাসওয়াডU  পিরবতU ন করেত অনুেরাধ করা হয়। দয়া কের মেন রাখেবন -য আপিন যিদ িবদ)মান -লনেদেনর পাসওয়াডU E 
নতুনEেত পিরবতU ন করার সময় Vেবশ করেত অ3ম হন তেব আপনােক পাসওয়াডU `িলর একE নতুন -সেটর জন) 
অনুেরাধ করেত হেব। 
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আপিন যিদ 180 িদেনর -বিশ সময় ধের িডিব অনলাইন ব)াংিকংেয় লগ ইন না কেরন তেব িডিব অনলাইন ব)াংিকংেয় 
আপনার অ)াে�স �য়ংি]য়ভােব িনি�য় হেব। এE সি]য় করেত দয়া কের আমােদর -ফান ব)াংিকং Eমেক 1860 266 
6601# এ কল কGন। 

আপিন আপনার সি]য় -ডিবট কাডU  নRর ব)বহার কের তা�3িণকভােব অনলাইেন আপনার আইিপআইএন �তির করেত 
পােরন। অনলাইন আইিপআইএন �তিরর জন) আমরা আপনােক আপনার িনবি�ত -মাবাইল এবং ইেমল আইিডেত একE 
�াmম অ)াে�স -কাড (আরএিস) এবং ইউিনক -রফােরe নRর (ইউআরএন) -Vরণ কির। িতনE অৈবধ Vেচ¡ার -3ে4 
আমরা আপনার অনলাইন আইিপআইএন সুিবধাE ¢ক করব এবং একই িবষেয় একE SMS/ ইেমল সতকU তা -Vরণ করব। 
 
িফিশং অ)াটাক 
'িফিশং অ)াটাক' হেলা ভুয়া -কাzািনর ই-েমইল -Vরক �কানা ব)বহার কের ই-েমইেলর মাধ)েম Kাহেকর -গাপনীয় তথ) 
পাওয়ার -চ¡া। এই আ]মণ`িল Kাহেকর 1ারা পিরিচত এবং িব�[ সং�া`িলর জাল ই-েমইল �কানা ব)বহার কের। 
Kাহকেক ই-েমইল উ�েরর মাধ)েম বা একE জাল ওেয়বসাইেটর িদেক পিরচািলত একE িলে�র মাধ)েম -গাপনীয় 
অ)াকাউj অ)াে�স তথ) সরবরাহ করেত বলা হয়। Kাহেকর অজাে¤ই তেথ)র অপব)বহার হেত পাের। 

ডয়েচ ব)াংক কখনই ই-েমইল বা এসএমএস -এর মাধ)েম আপনার -গাপনীয় বা ব)ি{গত তথ) (েযমন আপনার অ)াকাউj 
নRর, -ডিবট কাডU  নRর, এEএম িপন বা অনলাইন ব)াংিকং পাসওয়াডU ) চাইেব না। এছাড়াও, আপনােক িডউেচ ব)াংক 1ারা 
-Vিরত -কানও ইেমলাের Vদ� িল� -থেক লগইন করেত বলা হেব না। আপিন যিদ সে¥হ কেরন -য িডউেচ ব)াংক 
-থেক দািব করা -কানও ইেমল Vতারণামূলক, দয়া কের অিবলেR এE ব)াংেক িরেপাটU  কGন। 

অজানা উ�স -থেক আসা ইেমল সংযুি{`িল -খালার আেগ সবUদা ¦)ান করার পরামশU -দওয়া হয়। 
 
িনিKয় সময় লগ-আউট 
আপিন যিদ আপনার িডিব অনলাইন ব)াংিকংেয় লগইন কেরন এবং -সশনE 8 িমিনেটর জন) িনি�য় রােখন তেব আপনার 
অ)াকাউেj অননুেমািদত অ)াে�স -থেক র3া করার জন) আমরা �য়ংি]য়ভােব আপনােক -সশন -থেক লগ আউট কির। 

িনি�য় সময় d)াক করেত সহায়তা করার জন), আপিন -সশেনর -ময়াদ -শষ হওয়ার টাইমােরর জন) পৃ~ার উপেরর বাম 
-কাণE উে§খ করেত পােরন এবং -সই অনুযায়ী আপনার -লনেদেনর পিরকhনা করেত পােরন। যিদ -সশনEর -ময়াদ 
-শষ হেয় যায় তেব টাইমার আপনােক আবার লগইন করেত িনেদU শ করেব। 
 
 
 
িনরাপদ ব1াংিকং Oপস 

কাড8  বা িপেনর 4িত বা চুির বা অননুেমািদত ব1বহােরর (4েQ আপনার িডউ(চ ব1াংক (ডিবট কাড8 O অিবলেR Sক 
ক5ন 

¾ আপনার িনবিLত @মাবাইল নhর @থেক 561615 "জািলয়ািত" SMS কHন 
¾ report.fraud@list.db.com এ আমােদর ইেমল কHন 
¾  অনলাইেন একN জািলয়ািত িরেপাট;  করেত  এখােন িeক কHন 
¾ আমােদর 24/7 @ফানব*াংিকং নhর "1860 266 6601*" এ আমােদর কল কHন এবং িবক 1 িনব;াচন কHন 
¾ আমােদর @ডিডেকেটড @টাল িÁ নhর "1800 123 6601" এ আমােদর কল কHন 
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* ভারেতর বাইেরর Kাহকেদর +91 22 6601 6601 ডায়াল করেত হেব। মুRাইেয়র Kাহকরা 6601 6601 নRেরও কল 
করেত পারেবন। কল চাজU  Vেযাজ)। 
 

 

 


