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सुरक्षित ऑनलाइन बैंक िं ग - सुरिा सुझाव  

 सुरक्षित बैंक िं ग 

 अपने खात े ो धोखाधड़ी से बचाएिं 

⎯ ड़ीब़ी ऑनलाइनबैंक िं ग में लॉग इन  रते समय अपऩी ग्राह  आईड़ी/ यूजर आईड़ी और पासवडड सिंग्रहीत  रने 
 े ललए ब्राउज़र पर ऑटो सेव  ा उपयोग न  रें। 

⎯  ृपया ड्यूश बैं   े साथ अपना सिंप ड  वववरण अपडेट  रें ताक  आप लेनदेन प्राधध ार  े ललए वन टाइम 
पासवडड प्राप्त  र स ें ।  वन टाइम पासवडड आप े पिंज़ी ृत सिंप ड  वववरण पर भेजा गया 6 अिं ों  ा 
सिंख्यात्म   ोड है।  यह आप े लॉधगन और लेनदेन पासवडड  े अलावा प्रमाण़ी रण  ा दसूरा स्तर है। 

⎯ एिंटी-वायरस सॉफ़्टवेयर  ॉन्फ़िगर  रें और सुननन्चचत  रें क  सॉफ़्टवेयर आप े  िं प्यूटर पर ननयलमत रूप से 
अपग्रेड क या जाता है। 

⎯ अपने प़ीस़ी/ मोबाइल में पावर-ऑन/ एक्सेस पासवडड, अपने प़ीस़ी पर स्रीनसेवर पासवडड लगाएिं, ताक   ोई भ़ी 
आप ी सहमनत  े बबना आप े प़ीस़ी/ मोबाइल  ा उपयोग न  र स े। 

⎯ क स़ी भ़ी वेबसाइट और ईमेल पर सिंददग्ध ललिं  पर न्क्ल   रते समय और अपने  िं प्यूटर पर अज्ञात या 
अववचवसऩीय सॉफ़्टवेयर इिंस्टॉल  रते समय अत्यधध  सावधाऩी बरतें। एिंटीवायरस सॉफ़्टवेयर अपने आप में 
ववशेष रूप से मैलवेयर  े ववरुद्ध पयाडप्त नहीिं है जो आप े  ुिं ज़ी स्रो   ो लॉग  रता है और इस प्र ार 
आप े पासवडड से समझौता  र स ता है। 

⎯ ए  मजबूत पासवडड बनाएिं - 
⎯ पासवडड अल्फा फयूमेरर  होना चादहए याऩी इसमें अिं  और अिर दोनों होन ेचादहए 
⎯ पासवडड में  म से  म 6 अिर और अधध तम 28 अिर होने चादहए 
⎯ पासवडड में ररक्त स्थान  ी अनुमनत नहीिं है 
⎯ ववशेष वणड जैसे !,*,.,),+,=,?   ी अनुमनत दी जात़ी है 
⎯ ग्राह  आईड़ी  े सभ़ी अिर आप े पासवडड में मौजूद नहीिं होने चादहए। 
⎯ जैसे यदद आप ी ग्राह  आईड़ी ००००१११२० है, तो पासवडड एब़ीस़ीड़ी०१२ वैध  

पासवडड नहीिं है। 
 

⎯ अपने पासवडड याद रखें। यदद आप उफहें ललखखत रूप में रखते हैं, तो सुननन्चचत  रें क  वे सुरक्षित  
स्थान पर हैं। 

⎯ इिंटरनेट बैंक िं ग पासवडड (आईप़ीआईएन) सिंवेदनश़ील अिर होते हैं। 



 

 

⎯ ड्यूश बैं   े  मडचाररयों सदहत क स़ी  ो भ़ी अपना पासवडड न बताएिं। आप ा पासवडड मािंगने वाले क स़ी भ़ी 
ईमेल  ा जवाब न दें। 

⎯  ृपया ध्यान दें क  ड्यूश बैं   भ़ी भ़ी आप ा पासवडड नहीिं मािंगेगा। 
⎯ अनुमान लगाने में आसान पासवडड  ा उपयोग न  रें जैसे: 

⎯ जफम नतधथयािं, महीने या वषड 
⎯ अनुरलम  सिंख्याएँ (जैसे ६७८९) 
⎯ सिंख्या सिंयोजन न्जन ा आसाऩी से अनुमान लगाया जा स ता है (जैसे ११११) 
⎯ आप े टेली़िोन निंबर  े भाग 
⎯ सिंख्याओिं  े भाग उस़ी रम में न्जस रम में वे आप े क स़ी भ़ी  ाडड पर मुदित होते हैं 
⎯ अफय व्यन्क्तगत डाटा जो आसाऩी से पहुिंच योग्य (जैसे ड्राइवविंग लाइसेंस, या अफय निंबर जो 

आपसे जुडा हुआ हो) 
⎯ पररवार  े सदस्यों, पालतू जानवरों या सड ों  े नाम। 
 

⎯ जब आप अपना ग्राह  आईड़ी और पासवडड दजड  रते हैं, तो  ृपया सुननन्चचत  रें क   ोई भ़ी आप ी स्रीन 
नहीिं देख पा रहा है और आप  ो प़ीछे से भ़ी  ोई नहीिं देख रहा है। 

⎯ यह सलाह दी जात़ी है क  लॉधगन और लेनदेन  े ललए अलग-अलग पासवडड  ा उपयोग क या जाए क्योंक  
यह आप ी ऑनलाइन बैंक िं ग पहुिंच  ी सुरिा  ो बढाएगा। 

⎯ यह सुननन्चचत  रने  े ललए क  आप  ेवल वास्तवव  ड्यूश बैं  साइट त  पहुिंच रहे हैं, हमेशा ब्राउज़र पर 
यूआरएल टाइप  रें (www.deutschebank.co.in और लॉधगन बटन पर न्क्ल   रें)। 

⎯ हर बार जब आप ड़ीब़ी ऑनलाइनबैंक िं ग में लॉधगन  रें तो अप ो अिंनतम लॉधगन नतधथ और समय  ो भ़ी 
जािंचना चादहए। और क स़ी भ़ी दरुुपयोग से बचने  े ललए समय-समय पर अपना पासवडड बदलते रहें। 

⎯ सावडजनन  या सािंझे  िं प्यूटर से ऑनलाइन बैंक िं ग  रने से बचें।   भ़ी भ़ी अपने खाते  ो ऐसे  िं प्यूटर से 
एक्सेस न  रें जो वायरस से सिंरलमत हो। 

⎯ ऑनलाइन बैंक िं ग  रते समय ए ाधध  ब्राउज़र वविंडो न खोलें। 
⎯ जैसे ही आप अपना लेनदेन पूरा  र लें, ड़ीब़ी ऑनलाइनबैंक िं ग से लॉग आउट  रें।  यह भ़ी सुननन्चचत  रें क  

आप वह वविंडो बिंद  र दें। 
⎯ अपने ऑपरेदटिंग लसस्टम पर '़िाइल और वप्रिंदटिंग शेयररिंग' सुववधा  ो असमथड  रें। 
⎯ यदद आप नहीिं जानते क  आपसे क तऩी रालश ली गई है, तो  ृपया तुरिंत ड्यूश बैं   ो ललखखत रूप में इस ी 

ररपोटड  रें। 
 

 क स़ी अफय ववषय  े मामले में,  ृपया हमारी 24/7 फोन बैंक िं ग टीम  ो 1860 266 6601 पर  ॉल  रें। 

 भारत से बाहर  े ग्राह ों  ो +91 22 6601 6601 डायल  रना होगा। मुिंबई  े ग्राह  भ़ी 6601 6601 पर 
 ॉल  र स ते हैं।  ॉल शुल्  लागू है। 



 

 

 

उफनत ड़ीब़ी ऑनलाइनबैंक िं ग सुरिा 

⎯ आप े खाते  ो अनधध ृत पहुिंच से सुरक्षित रखने  े ललए हमने ड़ीब़ी ऑनलाइनबैंक िं ग  े  
60 लमनट  े ननरिंतर उपयोग  े बाद लॉधगन पासवडड पुनः सत्यापन  ी शुरुआत  ी है।  
इस े साथ ही, ६० लमनट से अधध   े प्रत्ये  सत्र  े ललए, आप ो कफर से लॉधगन  रने  े 
ललए  हा जाएगा 

⎯ इस े अनतररक्त, यदद आप ा ड़ीब़ी ऑनलाइनबैंक िं ग लॉग इन सत्र ८ लमनट से अधध  समय त  
ननन्ररय रहता है, तो लसस्टम स्वचाललत रूप से आप ो सत्र से लॉग आउट  र देता है।  
ननन्ररय समय पर नज़र रखने में मदद  े ललए, आप पृरठ  े ऊपरी बाएँ  ोने पर टाइमर  ा 
सिंदभड ले स ते हैं और उस े अनुसार अपने लेनदेन  ी योजना बना स ते हैं। 

 

हम आप े ऑनलाइन बैंक िं ग अनुभव  ो सुरक्षित रखने  े ललए सुरिा  े और 
 ई सुझाव प्रदान  रते हैं: 

⎯ 256 बबट टीएलएस एन्फरप्शन प्रणाली आप े लेनदेन  ो चौ फऩी नजरों से सुरक्षित रखेग़ी। 
⎯ आप ो दभुाडवनापूणड 'स्पाइवेयर' और 'रोजन' प्रोग्राम से बचाने  े ललए वचुडअल  ीपैड  ीस्रोक्स  ैप्चर 

 रने  े ललए डडज़ाइन क या गया है। 
⎯ आप े ववत्त़ीय लेनदेन  ो बेहतर सुरिा प्रदान  रने  े ललए पासवडड  ो दो स्तर  ा क या गया। 
⎯ ओटीप़ी मौजूदा लॉधगन और लेनदेन  े ललए पासवडड प्रमाण़ी रण सुरिा  ी ए  अनतररक्त सुववधा है। यह 

ए  6 अिं ों  ा सिंख्यात्म   ोड है जो आप े पिंज़ी ृत सिंप ड  वववरण पर भेजा जाता है, हर बार जब आप 
सिंवेदनश़ील/ ववत्त़ीय लेनदेन  ा प्रयास  रते हैं। ऩीचे उन्ल्लखखत लेनदेन  ो अधध ृत  रने  े ललए ओटीप़ी 
आवचय  है: 

— अफय बैं ों  े लाभाथी बैं  खातों  ा पिंज़ी रण 
— बबल भुगतान 
— ई- ॉमसड भुगतान 
— ड़ीब़ी न्क्व पे 
— एनईएफटी/ आरटीज़ीएस (लेन-देन मूल्य आईएनआर १०,००० और उससे अधध   े ललए) 
— अफय ड्यूश बैं  खातों में धनरालश स्थानािंतरण 
— मोबाइल/ ईमेल आईड़ी पररवतडन 
— अलटड प्रो़िाइल पररवतडन 



 

 

— क स़ी लेन-देन  े दौरान उत्पफन ओटीप़ी  ेवल उस लेन-देन  े ललए ५ लमनट त  वैध  
होता है। 

⎯ आप े पासवडड  ो सुरक्षित रखन े े ललए  डे पासवडड सुरिा उपाय। 
⎯ आप े खाते  ी सुरिा  े ललए हमने 60 लमनट  े ननरिंतर उपयोग  े बाद लॉधगन पासवडड सत्यापन  ी 

ए  अनतररक्त सुरिा परत बनाई है। यह सुननन्चचत  रेगा क  आप ा लॉधगन सत्र अनधध ृत पहुिंच से 
सुरक्षित है। यदद आप ड़ीब़ी ऑनलाइनबैंक िं ग  ा उपयोग नहीिं  रना चाहते हैं, तो आप लॉग-आउट बटन 
पर न्क्ल   र स ते हैं और सत्र समाप्त  र स ते हैं। 

⎯ ड्यूश बैं  उन  िं प्यूटरों पर रोजन प्रोग्रामों  ी ननगराऩी  रता है न्जन ा उपयोग ड़ीब़ी ऑनलाइनबैंक िं ग 
त  पहुिंचने  े ललए क या जाता है। यदद  िं प्यूटर पर  ोई दभुाडवनापूणड प्रोग्राम पाया जाता है, तो ड्यूश 
बैं  उस  िं प्यूटर से लॉधगिंग  रने वाले ग्राह   ी इिंटरनेट एक्सेस  ो अिम  र देगा। हमारी ़िोन बैंक िं ग 
टीम इस ी सूचना देग़ी. 

सुरक्षित डेटा स्थानािंतरण 
एन्फरप्शन अनधध ृत पिों  ो जान ारी पढने से रो ने  े ललए रािंसलमशन  े ललए जान ारी  ो 
खिंगालने  ी ए  ववधध है। एसएसएल एन्फरप्टेड सिंचार  े ललए उद्योग मान  है और यह सुननन्चचत 
 रता है क  इिंटरनेट पर बैं   े साथ ग्राह   ी बातच़ीत सुरक्षित है। ड्यूश बैं  एज़ी, भारत में, हम 
लसक्योर सॉ ेट लेयर (एसएसएल) सत्र  े एन्फरप्शन  े ललए वेरीसाइन से १२८-बबट डडन्जटल प्रमाणपत्र 
 ा उपयोग  रते हैं।  डेटा  ा यह एन्फरप्शन इिंटरनेट  े माध्यम से डेटा स्थानािंतररत होने  े दौरान 
छेडछाड  े खखलाफ मजबूत सुरिा प्रदान  रता है। 

आप ो परृठ  े श़ीषड पर ए  बिंद लॉ  आइ न ददखाई देगा। 

 वचुडअल  ीपैड सुववधा 
वचुडअल  ीपैड आप े ननयलमत  ीबोडड  ा ए  ऑनलाइन प्रनतननधधत्व है। अपने पासवडड पर न्क्ल   रने  े ललए 
अपने माउस  ा उपयोग  रें। यह आप ो दभुाडवनापूणड 'स्पाइवेयर' और 'रोजन' प्रोग्राम से बचाता है जो  ीस्रोक्स 
 ो  ैप्चर  रने  े ललए डडज़ाइन क ए गए हैं। यदद आप  िं प्यूटर  ी सुरिा  े बारे में आचवस्त नहीिं हैं तो हम 
अनुशिंसा  रते हैं क  आप  िं प्यूटर से लॉग इन  रते समय वचुडअल  ीपैड  ा उपयोग  रें। असुरक्षित वातावरण  े 
उदाहरणों में साइबर  ैफे या ऐस़ी मश़ीन शालमल है जहािं एिंटी-वायरस सॉफ़्टवेयर अपडेट नहीिं क या गया है। 

 

जबक  ननयलमत वचुडअल  ीपैड  ुिं न्जयों  ो गनतश़ील रूप से जोड र इसे प्राप्त  रते हैं, इससे उपयोग ताडओिं  े 
ललए वणों  ो इनपुट  रना मुन्च ल हो जाता है। ड्यूश बैं   ा वचुडअल  ीपैड चाबबयों  ो इधर-उधर क ए बबना पूरे 
 ीपैड  ो गनतश़ील तरी े से घुमाता है, न्जससे सुरिा और सुववधा दोनों प्राप्त होत़ी है। 

 



 

 

पासवडड सुरिा  

पासवडड स्वचाललत रूप से उत्पफन होते हैं, पासवडड मेलसड पर मुदित होते हैं, स़ील क ए जाते हैं और 
मैफयुअल हस्तिेप  े बबना आप े मेललिंग पते पर भेजे जाते हैं। सुरिा उद्देचयों  े ललए लॉधगन  े ललए 
आवचय  ग्राह  आईड़ी/ उपयोग ताड आईड़ी वाले क स़ी भ़ी अफय दस्तावेज़  े साथ पासवडड नहीिं भेजे 
जाते हैं। आप े पासवडड  ो बैं   े सुरक्षित लसस्टम में हर समय पूरी तरह से गोपऩीय रखा जाता है।  
 ृपया ध्यान दें क  बैं   े  मडचाररयों  े पास भ़ी आप े पासवडड  ी जान ारी त  पहुिंच नहीिं है और 
क स़ी भ़ी पररन्स्थनत में ऑनलाइन बैंक िं ग पासवडड  ो बैं   मडचाररयों सदहत क स़ी  े साथ साझा नहीिं 
क या जाना चादहए। 

 

लेनदेन पासवडड 90 ददनों में समाप्त हो जाता है, न्जस े बाद आप ो ड़ीब़ी ऑनलाइनबैंक िं ग पर लॉधगन 
 रने  े ललए पासवडड बदलने  े ललए  हा जाता है।  ृपया ध्यान दें क  यदद आप मौजूदा लेनदेन 
पासवडड  ो नए में बदलते समय दजड  रने में असमथड हैं, तो आप ो पासवडड  े नए सेट  े ललए 
अनुरोध  रना होगा। 

 

यदद आपने 180 ददनों से अधध  समय त  ड़ीब़ी ऑनलाइनबैंक िं ग में लॉग इन नहीिं क या है, तो ड़ीब़ी 
ऑनलाइनबैंक िं ग त  आप ी पहुिंच स्वचाललत रूप से ननन्ररय हो जात़ी है। इसे सकरय  रने  े ललए 
 ृपया हमारी फोन बैंक िं ग टीम  ो 1860 266 6601# पर  ॉल  रें। 

 

आप अपने सकरय डेबबट  ाडड निंबर  ा उपयोग  र े तुरिंत अपना आईवपन ऑनलाइन भ़ी बना स ते हैं। 
ऑनलाइन आईवपन ननमाडण  े ललए हम आप ो आप े पिंज़ी ृत मोबाइल और ईमेल आईड़ी पर ए  रैंडम 
एक्सेस  ोड (आरएस़ी) और अद्ववत़ीय सिंदभड सिंख्या (यूआरएन) भेजते हैं। त़ीन अमाफय प्रयासों  े मामले 
में हम आप ी ऑनलाइन आईवपन सुववधा  ो ब्लॉ   र देंगे और उस पर ए  एसएमएस/ ईमेल अलटड 
भेज देंगे। 

 

क़िलशिंग हमल े

'क़िलशिंग हमले' जाली  िं पऩी ई-मेल पे्रष  पते  ा उपयोग  र े ई-मेल  े माध्यम से गोपऩीय ग्राह  
पहुिंच जान ारी प्राप्त  रने  ा प्रयास है। इन हमलों में ग्राह  द्वारा ज्ञात और ववचवसऩीय  िं पननयों  े 
जाली ई-मेल पते  ा उपयोग क या जाता है। ग्राह   ो ई-मेल उत्तर द्वारा या जाली वेबसाइट पर जाने 



 

 

वाले ललिं   े माध्यम से गोपऩीय खाता पहुिंच जान ारी प्रदान  रने  े ललए  हा जाता है। तब ग्राह  
 ी जान ारी  े बबना जान ारी  ा दरुुपयोग क या जा स ता है। 

ड्यूश बैं   भ़ी भ़ी ई-मेल या एसएमएस  े माध्यम से आप ी गोपऩीय या व्यन्क्तगत जान ारी (जैसे 
आप ा खाता निंबर, डेबबट  ाडड निंबर, एटीएम वपन या ऑनलाइन बैंक िं ग पासवडड) नहीिं मािंगेगा। साथ ही, 
आप ो ड्यूश बैं  द्वारा भेजे गए क स़ी भ़ी ईमेल में ददए गए ललिं  से लॉधगन  रने  े ललए  भ़ी नहीिं 
 हा जाएगा। यदद आप ो सिंदेह है क  ड्यूश बैं  से होने  ा दावा  रने वाला  ोई ईमेल धोखाधड़ी वाला 
है, तो  ृपया तुरिंत बैं   ो इस ी सूचना दें। 

अज्ञात स्रोत से आए ईमेल अटैचमेंट  ो खोलने से पहले हमेशा स् ैन  रने  ी सलाह दी जात़ी है। 

 

ननन्ररय समय लॉग-आउट 

यदद आप अपने ड़ीब़ी ऑनलाइनबैंक िं ग में लॉग इन  रते हैं और सत्र  ो 8 लमनट  े ललए ननन्ररय छोड 
देते हैं, तो हम आप े खाते में अनधध ृत पहुिंच से बचाने  े ललए स्वचाललत रूप से आप ो सत्र से लॉग 
आउट  र देते हैं। 

 

ननन्ररय समय  ो रै   रने में सहायता  े ललए, आप सत्र समान्प्त टाइमर  े ललए परृठ  े ऊपरी बाएिं 
 ोने  ो देख स ते हैं और तदनुसार अपने लेनदेन  ी योजना बना स ते हैं। यदद सत्र समाप्त हो गया 
है तो टाइमर आप ो कफर से लॉधगन  रने  ा सिं ेत देगा। 

 

सुरक्षित बैंक िं ग सुझाव  

खो जाने या चोरी होने या  ाडड या वपन  े अनधध ृत उपयोग  े मामले में अपने ड्यूश 
बैं  डेबबट  ाडड  ो तुरिंत ब्लॉ   रें 

⎯ अपने पिंज़ी ृत मोबाइल निंबर से 561615 पर "FRAUD" एसएमएस  रें 
⎯  हमें reports.fraud@list.db.com पर ईमेल  रें 
⎯ क स़ी धोखाधड़ी  ी ऑनलाइन ररपोटड  रने  े ललए यहािं न्क्ल   रें 
⎯ हमें हमारे 24/ 7 फोनबैंक िं ग निंबर "1860 266 6601" पर  ॉल  रें और वव ल्प 1 चुनें 
⎯ हमें हमारे समवपडत टोल फ्री निंबर "1800 123 6601" पर  ॉल  रें। 
 



 

 

*भारत से बाहर  े ग्राह ों  ो +91 22 6601 6601 डायल  रना होगा। मुिंबई  े ग्राह  6601 6601 पर भ़ी 
 ॉल  र सs ते हैं।  ॉल शुल्  लागू है। 
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